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Kom munikationsprodukt

Secure-FTP (Open-SSH)

3 Secure-FTP (Produktbezeichnung)

Systemumgebung UNIX
BN/IK
Kommunikationsverhalten PASSIV AKTIV

Angaben fir die
Kommunikation

T-Systems (DAV)

Anschlussart

M Internet

IP-Adresse 160.44.71.11 (Port22)
TCP/IP-Parameter
Protokoll SFTP GberSSH 2.0
Benutzerdaten
Authentifizierung Public Key Verfahren ( mind. 1024 Bit, bevorzugt RSA)
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Bemerkungen zum Dateitransfer

Fir den Datentransferkénnen Sie ein beliebiges SFTP-Programmverwenden. SFTP basiert auf SSH (Secure
Shell) und bietet einen vollstandig gesicherten Ubertragungsweg mit hoher Verschliisselungstiefe. Bitte
verwenden Sie als Verschlisselungsprotokoll nicht DES, sondern ein hoherwertiges Verfahren, sowie SSH in
der Version 2. SSH-Implementierungen, bzw. darauf aufsetzende S-FTP-Clients gibt es entweder als
kommerzielle Version der Firma SSH (www.ssh.com) oder als Freeware-Version verschiedener Anbieter (z.B.
Windows: PUTTY (http://www.chiark.greenend.org.uk/ ™ sgtatham/putty/ oder Unix: www.openssh.com).
Secure-FTP lasst sich fast identisch wie das Standard-FTP bedienen.

Fir den Loginvorgang haben wir uns aufgrund der hoheren Sicherheit fir ein Public Key-
Autorisierungsverfahren entschieden. Das bedeutet, Sie erzeugen ein Schlisselpaar, bestehend aus
Offentlichem und geheimem Schlissel und lassen uns den o&ffentlichen Schliissel per Mail oder Diskette
zukommen. Dieser Schliisel wird bei uns hinterlegt und gestattet lhnen mittels des geheimen Schllissels den
ausschliellichen Zugang zu unserem System.

Beim ersten Login wird in der Regel einer derfolgenden Werte angezeigt. Das sind digitale Fingerabdriicke mit
denen Sie nachvollziehen kénnen, dass Sie auch wirklich mit dem sftp-Serverder T-Systems DAV verbunden
sind:

ssh-rsa 2048 87:02:40:b4:c4:ee:9e:fd:08:d7:5¢:f4:3d:f3:63:d2
ssh-rsa 2048 9d:6e:d8:3a:b8:2a:ee:06:70:58:25:a7:50:e8:ef:a6

Sie dirfen nur Buchstaben/Ziffern bzw. Bindestrich und Unterstrich im Dateinamen verwenden (kein Wechsel
von Gross/Kleinschreibung!)

Ubertragen Sie Dateipaare in der Reihenfolge Nutzdatendatei/ Auftragssatzdatei, um bei einem Abbruch der
Kommunikationsverbindung einversehentliches Verarbeiten derunvollstandigen Daten zu vermeiden.

Fir Sie bereitgestellte Dateien kdnnen Sie im Verzeichnis ./ output abholen.

DerLoginname fir unseren SFTP-Serverwird lhnen durch unseren Servicedesk mitgeteilt oderwurde bereits
fir Sie eingerichtet.

Allgemeingllitige Konventionen

Nachfolgende Ausfiihrungen betreffen den DFU-Datenaustausch zwischen Leistungserbringern und der T-Systems
DAV.

Nutzdaten mit KKS2-Auftragssatz

Insbesondere wichtig flir verschliisselte Nutzdaten !

Beim Datentransfer mit der DAV wird pro Nutzdatei immer zusatzlich eine Auftragssatzdatei Gbermittelt, d.h. es
werden zwei Dateien (als zusammengehdriges Dateienpaar) Uibertragen:

Die Nutzdatendatei wird als erstes ibertragen undtransparent durch die DAV zum Empféangerweitergeleitet
Die Datei mit Auftragssatzim ASCII-Zeichensatzwird als zweites Gbertragen

Die Auftragssatzdatei bitte als * . AUFTMP Ubertragen und danach auf *. AUF umbenennen !l!

D ateinamenskonvention KKS?2 (Auftragssatz-separat)
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Diese Form wird genutzt fir die Ubertragung von Nachrichten, die KKS2-konform sindundgenauaneinen Empfanger
gehenund genau eine Datenart beinhalten.

Beachten Sie, daf} alle Datenim Verzeichnis ./input/ assekks2 mit dem Namen
<eindeutige_kennung>flir die Nutzdaten und anschlieffend
<eindeutige_kennung>.auf fiir den KKS2-Auftragssatz abgelegt werden missen.

Die Auftragssatzdatei mussals *.auftmp Ubertragen und danach auf *.aufumbenannt werden !!!

D ateinamenskonvention EDL-Separat

Diese Form wirdi.d.R. genutzt firr die Ubertragung von Nachrichten, die nicht KKS2-konform sindund genau an einen
Empfanger gehen und genau eine Datenart beinhalten.

Beachten Sie, dafl alle Datenim Verzeichnis ./input/asseedl mit dem Namen
<eindeutige_kennung>fiir die Nutzdaten und anschliessend

<eindeutige_kennung>.eds firr die EDL-Steuerinformation abgelegtwerden missen.
Reihenfolge bitte beachten!

Die Auftragssatzdatei mussals *.edstmp Ubertragen und danach auf *.eds umbenannt werden !!!

EDL-Steuerdatei:
&&##AO<SENDER>#AD<RECEIVER>#BO<DATENART>#RO<opt. Referenz>#7

Hinweise flr den Datenaustausch nach TP1

e DieDatenflr alle Kassenfirdie T-Systems Daten annimmt, kdnnenim selben Unterverzeichnis abgelegt
werden. Es muss nur ein eindeutiger Dateiname gewéahltwerden.
Beispiele fur Ubertragungsdateinamen:
EKAV0123 bzw. EKAV0123.AUF
EKAVOFBXML123 bzw. EKAVOFBXML123.AUF
EKAVOFBVCA123 bzw. EKAVOFBVCA123.AUF
IKabsender_IKempfaenger_EKAV0123 bzw. IKabsender_IKempfaenger_EKAV0123.AUF

e Alle Datensollen KKS2-konform ibertragen werden

e B3 und Viewerdateien werden mit Verfahrenskennung EKAVO mit Verfahrenskennung-Spezifikation
FBXML bzw. FBVCA Ubermittelt.

e Andere Dateitypen, sofern nicht gesondert vereinbart, werden nur mit der Verfahrenskennung EKAVO
ohne Spezifikation Gbermittelt

e ImFeld ,Dateiname” des KKS2-Auftragssatzesgilt die in der techn. Anlage 1.6 (Abschnitt 4.1) definierte
Namenskonvention (welche auch fiir den Austausch auf Datentragern als physikalischer Dateiname
genutzt wird) verwendet wird.

e DerDatenempfang wird optional per Mailquittung bestatigt. Daflirteilen Sie uns bitte eine E-Mailadresse
mit.

e Vordem Start der produktiven Dateniibermittlung wére es sinnvoll, zuerst Testdaten zu Gibertragen.

TSI IT Division Eisele, Michael SFTPPARA 20.08.2019 Seite 3von 3
Business Connect Services | Autor/ Version 1.8
Unit Bearbeiter Dateiname/Version Freigabedatum letzte Anderung

© 2019 T-Systems International GmbH , Eisele, Michael, 20.08.2019



